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RESUMO

A presenca constante da tecnologia nos dias atuais provoca mudangas em nossas
vidas, refletindo também em todas as areas do Direito. Diante deste cenario, o
presente trabalho consiste em uma analise acerca do emprego da prova digital como
inovacéo em relacdo a tecnologia e sua confiabilidade no processo penal assim como
suas consequéncias nos casos de irregularidades em sua colhida. Tendo como pilar
a lei 13.964/2019 que trouxe relevantes modificacdes acerca da cadeia de custddia
da prova na realidade processual penal brasileira, buscamos verificar as
consequéncias da quebra da cadeia de custddia das provas digitais e sua relevancia
no esclarecimento de crimes na atualidade bem como identificar quais normas
garantem a aplicabilidade da cadeia de custodia das provas digitais, 0s meios para
admissdo no processo penal e necessidade de previsdo no ordenamento juridico.
Analisar como a prova digital é utilizada no processo penal, suas caracteristicas,
meios de obtencdo e preservacdo, sua necessidade no ordenamento juridico de
forma especifica, compreendendo as consequéncias da sua quebra. A metodologia
aplicada envolve uma reviséo bibliografica e documental sobre o tema, estudo de
obras de autores renomados na area do direito processual penal, incluindo livros,
artigos académicos, jurisprudéncias dos tribunais superiores e legislagbes que
abordam sua importancia no processo penal.

Palavras-Chave: prova digital; processo penal; cadeia de custddia; integridade;
confiabilidade.
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The constant presence of technology nowadays causes changes in our
lives, also affecting all areas of Law. Given this scenario, the present work
consists of an analysis of the use of digital evidence as an innovation in
relation to technology and its reliability in criminal proceedings as well as
its consequences in cases of irregularities in its collision. Having as a pillar
law 13,964/2019, which brought relevant changes to the chain of custody
of evidence in the Brazilian criminal procedural reality, we sought to verify
the consequences of breaking the chain of custody of digital evidence and
its relevance in clarifying crimes today, as well as identifying which
standards guarantee the applicability of the chain of custody of digital
evidence, the means for concession in criminal proceedings and the need
for provision in the legal system. Analyze how digital evidence is used in
criminal proceedings, its characteristics, means of obtaining and preserving
it, its need in the legal system in a specific way, understanding the
consequences of its breach. The methodology applied involves a
bibliographic and documentary review on the topic, study of works by
renowned authors in the area of criminal procedural law, including books,
academic articles, reviews of higher courts and legislation that address its
importance in the criminal process.
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INTRODUCAO

O avanco tecnologico trouxe consigo novos desafios para o processo penal
brasileiro, especialmente no que diz respeito a coleta, preservacdo e utilizacdo de
provas digitais como a volatilidade, a necessidade de conhecimento técnico e a
autenticidade. Este trabalho analisa a importancia da prova digital no contexto juridico
presente, abordando seus meios de obtencdo, aspectos conceituais e suas
caracteristicas, sua relacdo com o sistema do livre convencimento motivado, as
consequéncias da quebra da cadeia de custodia dessas evidéncias e a necessidade
de previsdo legal em nosso ordenamento juridico.

Abordaremos a evolugdo histérica do conceito de prova relacionada ao
processo penal desde suas raizes até sua atual estrutura. A busca incansavel pela
verdade real € um desafio constantemente perseguido no processo penal,
fundamental na protecédo dos direitos de quem € alvo de acusacéo. A valoracao da
prova, ganha ainda mais relevancia com o crescimento da prova digital devido a

propagacédo de crimes cibernéticos e a compulséo tecnoldgica vivida atualmente.



Tendo em vista este cenario de evolucdo e transformacdo continuo na
sociedade e consequentemente no mundo juridico, muitas mudancas s&o
identificadas na punicdo daqueles que violam as regras que a convivéncia em
sociedade nos exige. O Direito processual penal busca a preservacao da idoneidade
do trabalho realizado na obtencéo das fontes de provas, uma vez que a desobediéncia
ocasiona a quebra da cadeia de custddia.

As novas tecnologias que estdo cada dia mais presentes em nossa sociedade
ja vém sendo utilizadas como fonte de provas no processo penal. A quebra da cadeia
de custddia representa um risco a integridade da prova. Portanto, torna-se necessario
o0 estudo dos desafios da prova digital para evitar a utilizacdo e preservacao de
conteldos fraudados, prevenindo, assim, a inseguranca juridica que abala o sistema
legal, o qual objetiva garantir a ordem em uma sociedade democratica regida pelo

Estado de direito.

1 EVOLUGCAO HISTORICA DA PROVA E SUA UTILIZACAO NO BRASIL

A principio, a prova era atrelada as crencas divinas e aos ritos religiosos, nos
guais a verdade era manifestada através de julgamentos divinos. O direito Romano
confirmava a importancia da prova para a formacéo integra das querelas, mas para
eles a “probatio” se mesclava com a crenca na palavra dos homens, pois a fé era
objeto de convencimento qualificado para decidir futuros. Com o marco da
jurisprudéncia romana através da Lei das XlI tAbuas (450 a. C.), desvinculou-se da fé
e se tornou mais logica, com a utilizagdo de documentos e testemunhas.

Na idade média houve um retrocesso, sendo a prova associada a tortura e a
inquisicdo com o sistema ordalico ou “juizo de Deus” como era chamado. Esse
sistema era um tipo de prova judiciaria onde o suspeito era lancado em agua fervente
ou tinha que caminhar sobre brasas, acreditando que Deus agiria para proteger os
inocentes.

A partir da idade moderna, com advento do iluminismo no século XVII, a prova
assumiu papel de destaque como meio de garantia dos direitos individuais, na qual a
tortura foi gradativamente sendo exterminada como forma de alcance de prova. A
prova testemunhal passa a ser mais relevante e comeca a se consolidar, o principio
da presuncdo de inocéncia. O “Habeas Corpus Act” de 1679 € um importante

precedente na protecdo dos direitos humanos, influenciando varios paises inclusive o



Brasil foi uma lei aprovada pelo Parlamento inglés que atestou o direito a liberdade
individual coibindo o cércere desnecessario e ilegal.

Ao longo da historia, diversas transformacdes sdo percebidas quanto ao
conceito e utilizacao da prova, refletindo as mudancas culturais, sociais e tecnolégicas
de cada periodo. Essas mudancas tiveram um efeito expressivo no direito processual
penal. O sistema acusatorio aplicado no Brasil, na qual as partes tém a incumbéncia
de apresentar as provas de suas contestacdes, requer que a prova seja considerada
de maneira plausivel e fundamentada pelo juiz.

O Termo “prova” deriva do latim probus que dentre seus significados pode
indicar aquele que é “honesto”. No dicionario portugués é aquilo que constata a
autenticidade de um fato. Porém na doutrina, o conceito de prova ndo é uniforme, visto
gue € aplicado a inameros sentidos no direito processual penal, podendo ser por
exemplo, instrumento utilizado para trazer ao conhecimento do juiz ou como resultado
da atividade probatoria constatando a veracidade de um fato.

O embaraco ao determinar um conceito Unico, ndo se realiza exclusivamente
no campo do direito; exige percepcao de outros saberes, inclusive dos costumes.
Conforme o entendimento de Araujo e Costa, as provas consistem em “subsidios
produzidos no processo, tanto pelas partes quanto determinados pelo juiz, que
objetivam convencer o julgador sobre os fatos ocorridos que estdo postos, agora, em
julgamento”. (Costa; Araujo, 2020, p. 513).

No ambito juridico a interagdo com outras areas do conhecimento, sua natureza
interdisciplinar e diversidade de perspectivas, tem destaque para a filosofia que exerce
grande influéncia. Alexandro Giuliani afirma que: “a nogao de prova pertence, mais
amplamente, aos dominios da filosofia, na medida em que diz respeito ao vasto campo
das operacdes do intelecto e a comunicacdo do conhecimento verdadeiro”.

No contexto atual, a prova estd conectada a defesa dos direitos fundamentais,
sendo regida por principios como o da persuasédo racional onde o juiz deve formar sua
conviccdo através das provas elencadas no processo e fundamenta-las. Outros
principios importantes incluem a liberdade probatéria, que permite as partes a
utilizacdo de todos os meios licitos que comprovem suas defesas; a néo
autoincriminacao, que garante que ninguém € impelido a produzir provas contra Si
mesmo; e 0 6nus da prova, que incumbe a quem alega algo a demonstracdo da
veracidade de seus fatos.

De maneira sucinta, a prova no processo penal brasileiro € um tema



multifacetado, que engloba questées como sua evolucao histérica; seus principios que
refletem a conduta e 0 aprimoramento do sistema juridico; seus meios de producao e
sua valoracao pelos operadores do direito.

Ademais, é essencial abordar a prova ilicita e suas consequéncias no processo
penal brasileiro. A prova ilicita se refere aguela que foi adquirida em desacordo com
as normas legais ou constitucionais, por exemplo, no caso de invasao de domicilio
sem a devida autorizacao judicial, ou até o uso de tortura com intencao de obter uma
confissdo. Nossa Constituicdo Federal estabelece a regra de que essas provas nao
sdo admissiveis, fortalecendo o principio da legalidade e a protecdo dos direitos
fundamentais. A Jurisprudéncia do Supremo Tribunal Federal, exemplificada no HC
84.078/SP, demonstra que provas ilicitas ndo podem servir de base para condenacéo,
sendo igualmente ilicitos outros elementos derivados desta, respeitando o principio

do fruto da arvore envenenada.

1.1 CADEIA DE CUSTODIA

A cadeia de custédia é o conjunto de procedimentos que asseguram a
integridade das provas e indicios que sao encontrados durante uma investigacédo
criminal, formalizando e documentando toda cronologia daquela prova, desde a coleta
até que se apresente em juizo, com propésito de garantir que ndo se altere ou
contamine essas provas, para gue sejam validas e contribuam para o processo judicial

na apuracdo da verdade. Acerca da integridade da prova Dias Filho afirma que:

Por integridade entende-se o carater daquilo que esté inteiro, ileso, que ndo
sofreu alteracao, incélume, iddéneo (...). Logo, além da integridade se soma
os procedimentos necessarios a manutencdo das caracteristicas
intrinsecas do vestigio, qualquer que seja sua natureza (fisica, quimica,
biolégica, etc.) (Dias, 2012 p. 446).

Envolvendo diversas etapas, a cadeia de custddia comeca com a coleta,
acondiciona, transporta, armazena e vai para a analise. Em cada fase € primordial o
rigor com cada procedimento para evitar a perda ou a adulteracéo da prova, uma vez
gue manipulacdes indevidas podem levar a sua inadmissibilidade no processo penal.

Sua manutencao é crucial para garantir autenticidade da prova, a analise delas
€ de suma relevancia, visto que, depois do devido processo legal sera determinada a

condenacdo ou absolvicdo do acusado. A utilizagdo das provas digitais €



relativamente recente, e a atribuicdo por crimes digitais e sua producao probatoria
ainda estdo em constante mudancga, onde sua vulnerabilidade leva a erros devido sua
ma gestdo e manipulacdo. Cada tipo de prova requer um procedimento diferente
guanto a cadeia de custddia, a prova digital em regra € intangivel, pois ha um objeto
no qual ser& extraida as informacdes e dados probantes.

Quando se referimos a provas digitais € fundamental garantir que todo material
eletrdnico esteja seguro, de forma que ndo haja nenhum tipo de adulteracdo ou
manipulacdo durante todo seu percurso. Segundo Aury Lopes Jr., “a cadeia de
custodia € a garantia de que a prova produzida permaneca integra e confiavel,
garantindo que os elementos da prova digital ndo sejam manipulados ou alterados
antes de sua analise no processo” (Lopes Jr., 2020, p. 187).

A coleta dessas provas deve ser realizada de forma justa e dentro da
legalidade, estas incluem documentos digitais, e-mails, dados eletrénicos, e assim por
diante, configurando fundamental atribuicAo na resolugcdo de delitos e sua
responsabilizagédo. As provas digitais passaram a ser reconhecidamente importantes
a partir da promulgacédo da lei n® 12.965/2014 onde foram estabelecidos normas,
garantias, direitos e deveres para o0 uso da internet no Brasil. Lopes Junior, em sua
obra Direito Processual Penal, defende que: "As provas digitais devem ser tratadas
com O mesmo rigor que as provas tradicionais, respeitando-se os direitos
fundamentais do acusado e as garantias do devido processo legal.” (Lopes Jr., 2020,
p. 135).

A convencao de Budapeste de 23 de novembro de 2001, também conhecida
como convengcao sobre o cibercrime, representa um marco importante no
enfrentamento aos crimes virtuais em propor¢cdo mundial. O Brasil se tornou parte
deste acordo oficialmente em 2023 quando foi promulgada com o decreto 11.491/23.
A anuéncia deste tratado internacional incumbe a atualizacdo do nosso sistema
juridico bem como a cooperacao entre os paises a fim de combater os crimes nesse
meio, lidando também com as provas digitais.

Embora seja de grande importancia a convencéo, sua concretizacao no Brasil
ainda se defronta com alguns obstaculos, a exemplo da legislacdo brasileira que
necessita de adaptacdo para estar compativel com os requisitos da convencgao. Isso
compreende a renovacgao dos co6digos penais e processuais penais, além de normas
especificas para atender as singularidades dos crimes virtuais e as provas digitais.

A preservacdo da cadeia de custodia foi regulamentada no processo penal



brasileiro pela Lei 13.964/2019 que entrou em vigor em janeiro de 2020, conhecida
como Pacote Anticrime, determinando todas as etapas da cadeia de custodia que
devem ser cumpridas para serem validas, sendo encontrada nos artigos 158-A até
158-F. O Cédigo de processo penal considera a cadeia de custddia o conjunto de:
“todos os procedimentos utilizados para manter e documentar a histéria cronolégica
do vestigio coletado em locais ou em vitimas de crimes [...]"” (Brasil, 1941 CPP, art.
158-A).

A cadeia de custodia € um processo continuo que registra todo o caminho
percorrido por uma prova desde a sua identificacdo, no local do crime até a sua
destinacao final, apds a concluséo do processo judicial. Sob essa perspectiva, o artigo
158-B do cpp define um protocolo rigoroso a ser seguido, dividido em etapas como
isolamento, coleta, transporte, processamento, armazenamento, descarte e assim por
diante, sendo estes fundamentais para garantir a integridade da prova e para que ela
chegue vélida até o judiciario.

Ndo havendo previsdo legal especifica incluindo as provas digitais, traz a
necessidade de utilizar técnicas forenses, considerando as particularidades desse tipo
de evidéncia tais como a intangibilidade, a fragilidade, a volatilidade e a disperséo,
notamos aqui a essencialidade de que o legislador estabeleca uma individualizagéao
da norma especificando as regras para esse tipo de prova para que possamos evitar
prejuizos na investigacao e no processo penal.

Tal lapso legislativo acarreta dificuldade na aplicacdo do direito em casos que
envolvem crimes cibernéticos e provas digitais, surgindo vérias indaga¢cfes, mas
enguanto ndo temos essa especificidade da norma, de acordo com Renato Brasileiro,
“a cadeia de custddia incluida no codigo de processo penal através do “Pacote
anticrime” é aplicavel a todo e qualquer elemento de prova, inclusive as midias
digitais”. (Lima, op. Cit., p.252)

A responsabilidade e o cuidado com uma prova, para que seja valida em um
processo ndo € apenas de uma Unica pessoa ou instituicdo, mas de todos os
envolvidos no sistema juridico, desde o investigador até o judiciario. Preservar a
cadeia de custddia é o alicerce da seguranca juridica na protecdo dos direitos
fundamentais. Cada um desempenha um papel crucial nessa jornada para que a

justica seja feita, neste sentido Costa Junior afirma que:



No que diz respeito a preservacao das informagfes coletadas, a cadeia
de custddia possibilita documentar a cronologia das evidéncias, quem
foram os responsaveis por seu manuseio, etc. Procedimentos como:
colocar lacres em evidéncias, restringir o acesso apenas aos profissionais
responsaveis pela custodia minimizam a possibilidade da manipulagéo
indevida e tornam as evidéncias mais confiaveis. (Costa Junior, 2014, p.
51).

Nesse ponto ha divergéncia na doutrina, uma corrente defende que se nao for
totalmente documentada a cadeia de custodia perde-se a credibilidade da prova,
sendo considerada ilicita, inutilizavel e ndo podera ser valorada pelo magistrado,
resultando na sua exclusdo do processo. Outros defendem que a prova que fora
violada tenha seu valor probatorio reduzido.

De todo modo, a auséncia de norma especifica sobre a cadeia de custodia da
prova digital é algo a ser implementado com urgéncia para garantir a integridade das
evidéncias digitais, com o estabelecimento de procedimentos a serem adotados e

regras claras e especificas sobre sua valoracéo.

2 PROVAS DIGITAIS

A Sociedade contemporanea marcada pela conectividade global avancada,
propicia o registro e documentacdo de inUmeros momentos e aspectos da vida
cotidiana. Tudo isso cria um rastro digital e um acervo imenso de dados sobre nossas
vidas, que podem ser utilizados como prova em processos judiciais, contexto em
gue a prova digital se insere. Existe uma imensa documentacéo dos fatos cotidianos,
gue ilustram a potencialidade da prova digital no processo penal, e segundo Antonio
Cabral:

Qualquer aparelho portétil pode registrar fatos. Os telefones celulares
inteligentes (smartphones) hoje em dia trazem cameras fotogréaficas
embutidas, e quase todo conflito € acompanhado de algum registro
documental, em audio e/ou em video. Edificios, escritdrios e empresas
catalogam a entrada e saida de pessoas em cadastros com fotos;
registros telefénicos indicam as antenas que os celulares acessaram e a
analise de GPS permite posicionar um individuo no planeta com menos
de cinco metros de margem de erro. Isso tudo, acompanhado de sistemas
de reconhecimento facial, permite comprovar onde e quando certas
pessoas estiveram, ou mesmo tracar o trajeto pelo qual passaram em um
determinado espaco de tempo. (Processos e tecnologia: novas
tendéncias, 2020, Posi¢cdo.2349).

Prova digital em sua esséncia representa-se como um elemento probatdrio que



se diferencia por sua base ou identificagcdo: o ambiente digital. Entretanto, ndo se
limita a ocorréncias exclusivamente nesse ambito, ela engloba também fatos ocorridos
no mundo fisico. Portanto, é todo e qualquer dado armazenado ou compartilhado
através dos meios eletrdnicos, redes sociais, gravacdoes de audios e videos,
conversdo de documentos fisicos para o formato digital (documentos digitalizados),
assinaturas digitais, registros de atividades em sistemas computacionais,
representando um vasto leque de evidéncias no ambiente eletrénico.

A prova digital possui uma particularidade, dentre suas principais
caracteristicas a volatilidade, marcada pelo seu constante movimento, ela pode ser
replicada ou adulterada facilmente, o que dificulta sua legitimidade e a determinacéo
de sua pertinéncia comprovadora, portanto, carece de conhecimentos técnicos que
permitam reconhecer os metadados (dados que explanam outros dados trazendo
identificacdo e referéncia), logs de acesso (arquivos que especificam informacdes
sobre usuarios com datas, horarios e tempos de login/acesso) e outros subsidios que
venham corroborar para a autenticacao.

Outra caracteristica da prova digital € a ubiquidade, o fato de estar presente em
todos cenarios da vida contemporanea desde as comunicacfes diarias das pessoas
até pequenas e grandes operacoes financeiras, o que a torna um elemento de prova
altamente relevante no processo penal.

Além de ser facilmente deletada, perdida ou alterada ha ainda o fato de néao ser
palpavel assim como um documento impresso, os mesmos dados digitais podem ser
duplicados e compartilhados infinitas vezes e numa velocidade inestimavel. Sendo
essencial em variados processos e em todos os ramos do direito, diversos fatores
justificam a importancia da prova digital nos dias atuais: a prova se encontra em
transformacéo constante, o rapido avanco da tecnologia, surgimento de novas formas
de prova, quantidade de dados disponiveis e a crescente digitalizacao.

O codigo de processo penal apresenta um capitulo todo ao assunto das provas,
prevendo diversos tipos de provas, definindo ali os critérios, metodologias e os
principios para sua coleta e preservacdo adequada para apuracdo dos fatos e
apreciacdo em juizo. Desde que sejam respeitados os principios fundamentais como
o contraditério, a ampla defesa, a dignidade da pessoa humana, e a legalidade por
exemplo, existe a possibilidade de criar provas que ndo estejam na lista estabelecida
no cédigo de processo penal e por conta da evolucdo tecnoldgica admite a extenséo

de inovacdes na coleta de evidéncias podendo ser consideradas provas atipicas.
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N&o havendo a necessidade de listar todas as provas possiveis que podem ser
usadas, seguindo o principio da liberdade das provas: atendendo a licitude, moral e a
relevancia para o esclarecimento da verdade, permite-se a utilizacdo dessas
chamadas provas atipicas. Como exemplo disso temos as provas digitais que séo
inovacdes em relacdo as tecnologias, elas nédo estao regulamentadas explicitamente
no cédigo, mas tem sido cada vez mais aceita e firmada nos tribunais contribuindo
para a verdade dos fatos.

A prova digital ndo esta elencada de forma expressa no cpp, porém sua
admissibilidade decorre da interpretacdo da lei, o artigo 232 permite que seja
aproveitado “todo os meios de provas admitidos em Direito”. O marco civil da internet,
com a Lei 12.965/2014 também traz contribui¢des, instituindo principios para coleta e
manuseio de dados digitais incluindo a protecéo da privacidade, o direito a informacao,
a responsabilizacdo dos agentes entre outros que visam a ética e responsabilidade
guanto ao manuseio desses dados. As provas digitais segundo o conceito de Mauricio
Tamer: “demonstracao de um fato ocorrido nos meios fisicos e que a demonstracéo
de sua ocorréncia pode se dar por meios digitais” (RODRIGUES, 2021, p. 291).

Os meios de obtencdo de provas digitais sdo diversos, compreendendo a
apreensdo de dispositivos eletronicos que exigem mandado judicial exceto em
flagrante delito; a interceptacéo telefénica que por sua vez é regulamentada por lei
especifica (Lei n°® 9.296/96); a quebra de sigilo de dados que deve ser precedida de
autorizacdo judicial e ser considerada indispensavel para a investigacdo, além de
especificar o alcance da quebra de sigilo e o tempo, tendo como base a lei n°
13.709/2018; a coleta de dados em fontes abertas como as redes sociais exigem
atencao para evitar o rompimento de direitos fundamentais como a privacidade e o
sigilo das comunicacodes.

A realizacao de pericias técnicas € considerada um dos meios mais importantes
de obtencédo de provas digitais, € conduzida por especialistas e peritos forenses tendo
como base a lei n° 12.737/2012 conhecida como Lei Carolina Dieckmann que € a
principal legislacdo que trata dos crimes cibernéticos e da coleta de provas digitais,
estabelece regras para investigacdo de crimes informaticos, como a invasao de
dispositivos, furto de dados e divulgacao de dados particulares.

Para sua admissibilidade, é primordial a preservacédo das provas colhidas

onde todo processo deve ser documentado englobando as pessoas envolvidas,
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hora, data e local. Devem ser isoladas e armazenadas em ambiente seguro com
entrada privativa, tendo uma copia exata da prova real, além da necessidade de
especialistas nessa area como um perito digital, a utilizacdo de softwares forenses
para extrair as informacdes sem altera-las e examinando cada byte de informacdes
para compreender todo o ocorrido de forma apropriada.

Os principios juridicos das provas digitais sdo comuns as demais provas,
levando em conta o devido processo legal, a legalidade na obtencao das provas, o
contraditorio e a ampla defesa, pois € através das provas que as partes irdo influenciar
0 juiz na formacédo de sua convic¢céo, de acordo com o codigo de processo penal, o
juiz: “formard sua conviccao pela livre apreciacao da prova produzida em contraditorio
judicial, ndo podendo fundamentar sua decisdo exclusivamente nos elementos
colhidos na investigacao, salvo as provas cautelares nao repetiveis e antecipadas”
(Brasil, 1941 CPP, art. 155).

Um dos principios essenciais para utilizacdo da prova no processo penal é o
livre convencimento motivado do juiz. As provas digitais também seguem este
principio, onde permite que o magistrado forme sua certeza sobre os fatos e
fundamente sua decisédo através das provas apresentadas no processo, depois de
verificar sua origem, relevancia e integridade.

Se tratando das provas digitais, ha grande relevancia sobre este principio, visto
gue, o juiz aprecia livremente as provas valorando as provas de acordo com sua
conviccdo (sem hierarquia entre elas, sempre fundamentando sua decisdo de
acordo com cada caso concreto). Além disso o juiz vai analisar a prova digital
juntamente com as demais provas constantes nos autos do processo levando em
consideracdo o grau de relevancia de cada uma, porém necessita ter confianca da
autenticidade acerca das evidéncias apresentadas, através da preservacédo da cadeia

de custddia. Segundo a constituicdo Federal:

Art. 93 - IX todos os julgamentos dos 6rgaos do Poder Judiciario serdo
publicos, e fundamentadas todas as decisdes, sob pena de nulidade,
podendo a lei limitar a presenca, em determinados atos, as proprias
partes e a seus advogados, ou somente a estes, em casos nos quais a
preservacdo do direito a intimidade do interessado no sigilo ndo
prejudique o interesse publico a informacéao; (Brasil, 1988).

A Evolucdo tecnolégica avanca em ritmo acelerado e a criminalidade

acompanha essa evolucdo se tornando um grande desafio para a sociedade. A lei
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brasileira ainda ndo é capaz de conter todos 0s crimes, tampouco os crimes digitais e
devido a vulnerabilidade desse meio de prova, é crucial uma gestéo rigorosa.

Seguir todos os requisitos, métodos de coleta e preservacao, sdo fundamentais
para evitar manipulacdes e manter a integridade da prova, desde sua obtencao até
seu descarte, um dos pilares para que esse processo seja assegurado e garanta a
confiabilidade é o instituto da cadeia de custodia das provas.

3 CADEIA DE CUSTODIA E AS PROVAS DIGITAIS.

A era tecnoldgica com sua conectividade a um clique de distancia faz com que
as informacg6es do mundo inteiro circulem em velocidade impressionante, trazendo
enormes beneficios, mas também grandes desafios, ja que essa mesma tecnologia
oferece novas ferramentas para as atividades criminosas. A dificuldade em coletar e
armazenar as provas digitais oportuniza um ambiente favoravel a criminalidade devido
a facilidade de ocultar sua identidade e a crenca de ndo serem descobertos.

A quebra da cadeia de custodia em provas digitais ocorre quando ha falhas nos
procedimentos que trazem duvida a confiabilidade das evidéncias. As consequéncias
dessa quebra podem ser graves, desde a simples duavida sobre sua autenticidade
pode comprometer a validade e prejudicar a apuracdo da verdade real e até a sua
completa inadmissibilidade em juizo, se a coleta de dados se basear em métodos ndo
confiaveis, os elementos obtidos ndo poderdo ser utilizados para provar fato algum,
impactando na decisao final do processo, nesse sentido Badards discorre que:

Em suma, no caso das provas digitais, para que seja minimamente atestada
a sua autenticidade e integridade, devem ser seguidos 0s métodos
informéaticos de obtencéo, registro, armazenamento, analise e apresentagdo
dos elementos de prova digitais que registrem as best practices nacionais e
internacionais. Sua apresentacdo judicial, para que tenha potencial
epistémico adequado, deve se dar por meio de prova pericial, sendo
essencial a completa documentacdo da cadeia de custédia. (Badard, 2021,

p. 9)

Ao estabelecer as regras para a producdo de provas, o codigo de processo
penal enfatiza os métodos adequados para a coleta e preservacdo de evidéncias
materiais, ndo tratando, porém, das evidéncias digitais que na maioria das vezes sao
intangiveis. Muito comuns nos casos de phishing (o criminoso se passa por uma
instituicdo enganando a vitima para conseguir informacdes pessoais e dados

bancarios), hacking (invasdo com finalidade de roubar, destruir ou apagar dados),
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corrupcéo, fraudes bancérias, lavagem de dinheiro, pirataria entre outros.

Com a evolucéo tecnoldgica até mesmo crimes como roubo, trafico e sequestro
também se valem da tecnologia, exigindo que as instituicdes e autoridades policiais
adotem novas estratégias investigativas e que possam contar com suporte de
ferramentas digitais. A analise de metadados para auxiliar na identificacdo da
integridade da prova € um exemplo de tecnologia capaz de identificar se houve
manipulacdo da prova através da chave ICP-Brasil.

A criacdo de copias forenses bit a bit, a utlizacdo de ferramentas
especializadas para a andlise de dados, a documentacéo detalhada de cada etapa do
processo e a capacitacdo adequada dos profissionais envolvidos sdo medidas
indispensaveis para assegurar a validade das provas digitais.

A tecnologia tem proporcionado uma variedade de ferramentas forenses
digitais que auxiliam na preservacéo e utilizacdo dessas evidéncias. No entanto, a
disponibilidade dessas ferramentas nos diferentes 6rgéos e regides brasileiras € bem
desigual. Enquanto em alguns 6rgéos possuem algumas ferramentas sofisticadas, em
outros ainda utilizam métodos tradicionais, na maioria das vezes pelo custo de
aguisicdo e manutencao. Além disso, a capacitacdo dos profissionais envolvidos
demanda orcamento adequado e tempo disponivel planejado para esse
aperfeicoamento de todos.

Recentemente repercutiu uma decisdo importante da Quinta turma do STJ, em
um caso sobre fraude fiscal contra empresas farmacéuticas, de acordo com o
processo houve falha na obtencéo de parte dos arquivos digitais colhidos em busca e
apreenséo e eles ndo foram integralmente disponibilizados para a defesa. O TJ/SP
manteve o entendimento do juizo de primeiro grau e indeferiu o pedido feito para a
producao de provas adicionais que buscava esclarecer a confiabilidade e integridade
desses dados eletronicos. A Defesa alegou ao STJ que o HD corrompido né&o foi
apresentado em juizo e que por isso nao foi possivel verificar se os arquivos
disponibilizados pelo Mp/Sp s&o os mesmos que ali estavam.

O Ministro Ribeiro Dantas ressaltou que os agentes processuais envolvidos
reconheceram que a defesa néo teve acesso a integralidade dos arquivos digitais e
gue possivelmente eles foram corrompidos durante a extracado dos dados na busca e
apreensdo. Ribeiro defendeu ainda que o Estado ndo pode se contentar em apenas
afirmar que depois de anos aconteceu algum tipo de erro, sem averiguar o que

efetivamente aconteceu e ainda utilizar as provas incompletas pra sustentar uma
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acusacao criminal.

Os ministros entenderam que quando arquivos digitais sdo corrompidos e sua
integralidade € comprometida, ndo € mais possivel utiliza-las, tornando-se
inadmissivel como prova e sendo excluidas do processo. Essa corrup¢cdo mesmo que
de “partes” de arquivos comprometem sua integralidade, inviabilizando a sua
utilizagdo. O STJ vem se posicionando reconhecendo a necessidade de norma
especifica para as provas digitais tendo em vista sua vulnerabilidade e grande

frequéncia que é utilizada nos tribunais.

Dentre os métodos para coleta das provas digitais, a cOpia bit a bit também
conhecida como imagem forense ou espelhamento, € considerada a mais segura
pela garantia de todos os dados e metadados resguardados até mesmo daqueles
eliminados, criando uma reproducdo exata dos dados armazenados e demais

informacdes relevantes.

Além de criar uma assinatura digital (hash criptografico) que garante a
integridade da coépia, a imagem forense preserva os dados originais perimitindo
verificar se houve alguma alteracdo durante o processo de obtencdo e analise,
possibilitando assim sua valida consideracdo em juizo. Apesar de ainda nao existir a
previsdo legal, sua utilizagdo sucede o principio da livre persuaséo racional — (Art.
157 cpp) permitindo que o juiz aprecie livremente a prova na condi¢do de

fundamenta-la.

Outro método comum € conhecido como imagens de disco, que cria uma
copia exata e completa de todos os dados de um disco rigido, cartdo de memoaria ou
pendrive, possibilitando seu exame em lugar protegido e isolado para ndo contaminar
os dados originais. Uma das suas vantagens é a recuperacdo de dados excluidos.

Muito conhecida também, a analise de metadados, que pode ser fundamental
para constatar a autoria de um delito, rastrear a criacdo de arquivo malicioso ou
consolidar outras provas digitais. Pode ser realizado com mandado de busca e
apreenséo — (Art. 240 cpp) ou em diversas medidas cautelares, como a interceptacao
de comunicacdes — (Lei 9.296/96) ou a quebra de sigilo de dados — (Lei complementar
105/2001).

Aplicada para acessar dados resguardados por senhas, como arquivos
criptografados ou travados, a quebra de senhas é uma técnica para acessa-los. Pela
possibilidade de violar o direito a privacidade dos individuos e o sigilo das
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comunicacdes, exige a autorizacdo judicial, além da demonstracdo da sua
importancia para as investigacdes, sendo uma medida excepcional que necessita de
atencao.

A primeira etapa da coleta é o isolamento do dispositivo que abriga a prova. O
préximo passo é criar uma copia bit a bit do dispositivo, garantindo que o original seja
preservado e fique intacto. Essa copia forense deve ser armazenada em um ambiente
isolado e seguro para que nao haja nenhuma interferéncia externa.

Outra forma de obtencao consiste na escuta e monitoramento de comunicacdes
telefébnicas ou mensagens instantaneas, escuta em ambientes fisicos. A Interceptacéo
€ uma forma invasiva de obter provas, por isso € sujeita a firmes restricdes. Na pericia,
as provas digitais sdo analisadas com técnicas especializadas e ferramentas para
extrair informacdes relevantes para o processo, podendo ser promovida em variadas
fases da investigacao, a contar da coleta até apresentacao para o juiz.

Em 2024 a 52 turma do STJ publicou importante deciséo sobre a quebra da
cadeia de custodia da prova digital. Caso do HC 828.054/RN, as conversas do
WhatsApp foram feitas diretamente com acesso do celular e ndo através de extracao
por um software que verificasse a autenticidade daquela prova, isso gerou a
impossibilidade de preservar o principio da mesmidade, de que aquela prova colhida
€ exatamente a mesma que foi lancada nos autos, o STJ também definiu que cabe a
policia documentar todos os procedimentos e fases da cadeia de custodia para sua
devida preservacao.

A inexisténcia de uma regulamentacdo especifica que ajuste e padronize os
procedimentos de coleta também podem trazer confusdes entre os peritos, pois
cada um pode usar métodos diferentes levando a resultados divergentes,
embaracando e gerando duvidas sobre a analise das provas pelo juiz. A crescente
importancia das evidéncias digitais nos processos judiciais contemporaneos torna a
garantia da sua integridade uma questao de suma relevancia.

A auséncia de um padrdo unico com condutas regradas torna essa tarefa
desafiadora, portanto regras claras e detalhadas devem ser estabelecidas pelo
legislador na intencao de padronizar as condutas e definir o passo a passo necessario
a ser seguido em cada fase, bem como a utilizacdo de ferramentas especializadas e
a capacitacao dos profissionais. Somente desta maneira sera possivel alcancar a
confiabilidade dessas provas e superar os desafios da prova digital no processo penal

brasileiro promovendo um sistema de justica eficiente, moderno e mais justo.
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CONSIDERAGOES FINAIS

Ao longo deste estudo, restou evidente e incontestavel a relevancia da prova
digital no contexto probatoério do processo penal brasileiro, fato este intensificado cada
vez mais pela digitalizacdo da sociedade atual. O grande numero de criminosos
valendo-se do ambiente digital e a diversidade de informagdes cotidianas com livre
acesso e veiculacao, torna necessaria a adaptacéao do sistema juridico.

A prova digital, com suas peculiaridades e ubiquidade, apresenta-se como uma
ferramenta poderosa na comprovacéo e elucidacdo de delitos. Sua evolucao historica
no processo penal, desde sua consolidacao na inquisi¢do, culmina na era digital com
a diversidade de informacé&o assumindo novas formas e desafios. Com isso, ha a
necessidade de garantir sua autenticidade e integridade através de critérios técnicos
e rigorosos durante sua coleta, preservacdo e analise legais. Nesse sentido, 0s
principios processuais penais, sdo pilares para sua admissibilidade e valoragéao.

Por fim, a quebra da cadeia de custédia € um ponto critico, sendo capaz de
comprometer as evidéncias, 0s erros em suas etapas prejudicam todo o progresso
alcancado e desperdicando o esforgo investido de todos os envolvidos. As recentes
decisbes do Superior Tribunal de Justica demonstram a crescente preocupacao do
judiciario com a devida preservacao da cadeia de custodia no caso das provas digitais,
reconhecendo a necessidade de pericias técnicas e a impossibilidade de utilizar
arquivos corrompidos ou com integralidade comprometida.

Diante desse cenério, a inexisténcia de uma regulamentacdo especifica dos
procedimentos de coleta e preservacdo bem como na analise das provas digitais no
processo penal brasileiro revela-se uma lacuna a ser corrigida o quanto antes, pois de
fato, a falta de padronizacdo cria um ambiente de inseguranca juridica bem como
decisdes conflitantes, prejudicando a efetividade da justi¢ca brasileira.

E responsabilidade do governo e interesse de todos que haja aplicativos que
confirmem a veracidade das informacdes digitais para uso cotidiano com facilidade.
Contemplar as particularidades da prova digital através de norma especifica e clara,
com a utilizacdo de ferramentas forenses adequadas juntamente com a capacitacéo
dos profissionais envolvidos, além do esfor¢co conjunto do legislador, do judiciario, das
autoridades policiais e dos profissionais do direito. S0 medidas essenciais para que

essa ferramenta contribua para uma justica efetiva e alinhada aos desafios atuais.
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