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RESUMO

A violéncia doméstica tem se transformado significativamente diante do avango das
tecnologias de informacdo e comunicagdo. No contexto da sociedade conectada,
novas formas de abuso emergem no ambiente digital, ampliando o alcance e a
gravidade das agressdes. Este artigo analisa a violéncia doméstica digital, suas
manifestacbes e os desafios enfrentados pelo ordenamento juridico brasileiro na
protecao das vitimas. O estudo examina as lacunas existentes na Lei Maria da Penha
e no Marco Civil da Internet, considerando também a aplicagdo de tecnologias
emergentes, como a inteligéncia artificial, na prevengdo e combate a violéncia
doméstica digital. A pesquisa, de carater qualitativo e exploratério, fundamenta-se em
revisdo bibliografica e analise documental, buscando compreender as limitagdes e
possibilidades de aprimoramento do sistema juridico. Conclui-se que a violéncia digital
exige uma abordagem multidisciplinar, capaz de integrar direito, tecnologia e politicas
publicas, para garantir respostas efetivas as vitimas e promover um ambiente digital
mais seguro e igualitario.
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ABSTRACT

Domestic violence has undergone significant transformation in light of advances in
information and communication technologies. Within the context of a connected
society, new forms of abuse have emerged in the digital environment, expanding both
the reach and severity of aggression. This article analyzes digital domestic violence,
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its manifestations, and the challenges faced by the Brazilian legal system in protecting
victims. The study examines existing gaps in the Lei n° 11.340/2006 (Maria da Penha
Law) and the Lei n° 12.965/2014 (Brazilian Civil Rights Framework for the Internet),
also considering the application of emerging technologies, such as artificial
intelligence, in the prevention and combat of digital domestic violence. The research
adopts a qualitative and exploratory approach, grounded in bibliographic review and
documentary analysis, seeking to understand both the limitations and the possibilities
for improving the legal system. It is concluded that digital violence requires a
multidisciplinary approach capable of integrating law, technology, and public policies
in order to ensure effective responses to victims and to promote a safer and more
equitable digital environment.

Keywords: digital domestic violence; Maria da Penha Law; Brazilian Civil Rights
Framework for the Internet; artificial intelligence; victim protection.

INTRODUGAO

A violéncia doméstica constitui uma das mais persistentes violacbes aos
direitos humanos, refletindo relagdes de poder desiguais e a perpetuagao de praticas
discriminatérias. Com o avango das tecnologias e a digitalizagao das relagdes sociais,
as formas de agressao também se modificaram, ampliando-se para o ambiente virtual.
Nesse novo contexto, surgem praticas abusivas mediadas por recursos tecnologicos,
como perseguigao digital, controle de dispositivos, difamagao e exposi¢ao indevida de
informacgdes intimas.

A transposicdo da violéncia doméstica para o ambiente digital representa um
fendmeno recente, mas de crescente impacto social e juridico. As redes sociais,
aplicativos de mensagens e plataformas de compartilhamento de conteudo tornaram-
se ferramentas utilizadas por agressores para controlar, intimidar e humilhar suas
vitimas. Diante disso, observa-se uma expansao da violéncia de género para esferas
virtuais, exigindo respostas mais modernas e integradas do Estado e do Direito.

O problema que orienta este estudo consiste em compreender como a violéncia
doméstica digital é enfrentada pela legislagdo brasileira e quais sdo os desafios para
a protegao eficaz das vitimas. Parte-se da hipotese de que a legislagdo ainda é
insuficiente para lidar com as novas formas de violéncia mediadas por tecnologia e de
que o uso de ferramentas tecnolégicas — especialmente a inteligéncia artificial —
pode contribuir para a prevencéo e o combate a essas praticas.

O objetivo geral é analisar a violéncia doméstica digital e os desafios legais

enfrentados pelas vitimas, avaliando a adequacédo da legislagdo brasileira e o



potencial de tecnologias emergentes na promog¢ao de um ambiente digital seguro.
Especificamente, busca-se examinar as principais formas de violéncia doméstica
online, verificar a aplicabilidade da Lei Maria da Penha e do Marco Civil da Internet,
identificar lacunas normativas e propor alternativas juridicas e tecnoldgicas de

enfrentamento.

2 A VIOLENCIA DOMESTICA E SUAS TRANSFORMAGOES NA SOCIEDADE
DIGITAL

A violéncia domeéstica € um fendbmeno histérico e estrutural, enraizado nas
relacbes desiguais de poder entre homens e mulheres, e cuja manifestagao
transcende o ambito privado. Segundo a Organizagao Mundial da Saude (OMS), trata-
se de uma das formas mais persistentes de violacdo dos direitos humanos, afetando
milhdes de mulheres em todo o mundo. No Brasil, a promulgacdo da Lei n°
11.340/2006, conhecida como Lei Maria da Penha, representou um marco civilizatorio
ao reconhecer juridicamente a violéncia doméstica e familiar como questao de ordem
publica e como expressao de desigualdade de género.

No entanto, o desenvolvimento tecnolégico das ultimas décadas alterou
profundamente as dindmicas sociais € comunicacionais, fazendo emergir novas
formas de interagdo e, consequentemente, novas formas de violéncia. O avango da
internet, a popularizacdo dos smartphones e a crescente digitalizacdo da vida
cotidiana criaram um ambiente propicio para o surgimento da violéncia doméstica
digital, também denominada violéncia tecnoldgica ou violéncia cibernética de género.

Essa modalidade consiste no uso de tecnologias de informagao e comunicagao
(TICs) — como redes sociais, aplicativos de mensagens, e-mails, plataformas de
videos e sistemas de geolocalizagdo — para ameacar, controlar, difamar ou expor a
vitima. Como observa Floridi (2014), a sociedade da informagdo ampliou a fronteira
do espacgo publico e privado, de modo que o ambiente digital passou a ser uma
extensao da vida fisica. Assim, os danos causados no mundo virtual produzem efeitos
reais e profundos na vida das pessoas.

Entre as praticas mais comuns de violéncia doméstica digital estdo o
cyberstalking (perseguigao virtual), o controle coercitivo de dispositivos eletrénicos, a
divulgacdo nao consentida de imagens intimas, o roubo de dados pessoais, a

chantagem digital e o monitoramento invasivo de mensagens e localizagdes. Essas



condutas, quando praticadas no contexto de relagdes intimas ou familiares,
configuram uma nova face da violéncia doméstica, marcada pela invisibilidade e pela
dificuldade de prova.

De acordo com pesquisa do Forum Brasileiro de Seguranga Publica (2023),
mais de 30% das mulheres entrevistadas relataram ja ter sofrido algum tipo de
violéncia online, sendo a maioria cometida por parceiros ou ex-parceiros. Esses
numeros evidenciam que o ambiente digital, embora ofereca liberdade de expressao
e interagdo, também se converteu em um instrumento de controle e intimidagéo.

A violéncia doméstica digital possui caracteristicas proprias que a diferenciam
das formas tradicionais. Primeiro, ha a persisténcia temporal: conteudos ofensivos
podem permanecer online indefinidamente, mesmo apds exclusdo. Segundo a
amplitude do alcance: a exposicdo ocorre em escala publica e instantanea,
potencializando o constrangimento da vitima. Terceiro, ha a dificuldade de
identificacdo do agressor, especialmente quando o crime envolve anonimato,
falsificacdo de perfis ou uso de tecnologias de ocultagao de IP.

Essas caracteristicas intensificam o sofrimento psicologico e social da vitima,
frequentemente isolada e envergonhada. O ambiente digital, em vez de proporcionar
autonomia, torna-se uma ferramenta de opresséo e vigilancia. Segundo Grau (2016),
o poder coercitivo do agressor se reconfigura na era tecnoldgica, assumindo formas
sofisticadas e, por vezes, imperceptiveis aos olhos da sociedade.

Ademais, a naturalizacdo da exposicao nas redes sociais contribui para
banalizar determinadas praticas abusivas, como a divulgagao de conversas privadas
ou o compartilhamento de imagens intimas. O discurso publico tende a culpabilizar a
vitima, reforgando estigmas e dificultando a responsabilizagdo do agressor. Assim, a
violéncia doméstica digital ndo € apenas um problema individual, mas um reflexo de
uma cultura social que ainda tolera o controle masculino sobre o corpo e a imagem
feminina.

A compreensao desse fenbmeno exige, portanto, uma abordagem
interdisciplinar. O Direito, isoladamente, ndo é capaz de responder a complexidade
das relagdes digitais. E necessario integrar saberes da tecnologia, da psicologia, da
comunicagéo e das ciéncias sociais, construindo estratégias que considerem tanto a
dimenséo juridica quanto a cultural da violéncia.

Conforme Barroso (2018), o enfrentamento da violéncia doméstica na

sociedade conectada requer a redefinigdo dos conceitos de privacidade, intimidade e



honra, pois os limites entre o publico e o privado tornaram-se fluidos. O lar
contemporaneo inclui dispositivos conectados, redes sociais e aplicativos de
mensagens, e € nesse espago expandido que a violéncia se manifesta. Dessa forma,
reconhecer a violéncia domeéstica digital como um fenédmeno autbnomo e urgente é o

primeiro passo para garantir uma protegao efetiva as vitimas no século XXI.

3 O TRATAMENTO JURIDICO DA VIOLENCIA DOMESTICA DIGITAL NO BRASIL

O ordenamento juridico brasileiro tem avangado no combate a violéncia
doméstica, mas ainda enfrenta grandes desafios para lidar com as especificidades
das agressbes cometidas em ambiente digital. A Lei Maria da Penha (Lei n°
11.340/2006) foi pioneira ao estabelecer medidas protetivas de urgéncia, criar
juizados especializados e reconhecer a violéncia psicolégica como forma de abuso.
Contudo, o legislador de 2006 n&o poderia prever as complexas dinamicas de poder
mediadas pela tecnologia que emergiriam na década seguinte.

O texto da lei ndo menciona expressamente as tecnologias digitais, o que gera
dificuldades interpretativas na sua aplicacdo. Muitas condutas, como o monitoramento
de redes sociais, a divulgagao de conteudos intimos ou o controle de senhas, ndo se
enquadram facilmente nas categorias tradicionais de violéncia fisica ou moral. Assim,
a aplicacédo da Lei Maria da Penha ao ambiente virtual depende da sensibilidade do
magistrado e da capacidade das instituicbes de reconhecer o dano psicoldgico e
simbdlico envolvido.

Nesse sentido, a jurisprudéncia tem desempenhado papel relevante na
adaptacdo da norma a realidade contemporénea. Diversas decisdes judiciais ja
reconheceram a possibilidade de estender as medidas protetivas para casos de
violéncia digital, determinando, por exemplo, a proibicao de contato em redes sociais
ou o bloqueio de perfis falsos criados pelo agressor. Ainda assim, a auséncia de um
marco legal especifico torna o processo mais moroso e inseguro.

O Marco Civil da Internet (Lei n® 12.965/2014), considerado a “Constituicao da
Internet” no Brasil, estabelece principios fundamentais, como a neutralidade da rede,
a protegao de dados e a liberdade de expressédo. Apesar de garantir instrumentos
importantes, como a retirada de conteudos ofensivos mediante ordem judicial, o Marco
Civil ndo foi concebido para lidar diretamente com a violéncia doméstica digital. Ele

regula a responsabilidade dos provedores, mas nao cria mecanismos protetivos



imediatos, o que fragiliza a resposta estatal.

A expanséo das tecnologias digitais e dos sistemas baseados em inteligéncia
artificial amplia significativamente o potencial lesivo de condutas abusivas no ambito
das relagdes intimas. Conforme destaca Doneda (2019), a protecdo de dados
pessoais representa um desdobramento da tutela da dignidade da pessoa humana na
sociedade da informacdo. Nesse cenario, a violéncia doméstica digital —
caracterizada por praticas como monitoramento indevido, divulgagdo ndo consentida
de conteudo intimo e perseguigao virtual — evidencia a necessidade de aplicagéo
rigorosa dos principios da protegcdo de dados, especialmente quanto a finalidade,
necessidade e seguranga no tratamento das informacgdes pessoais.

A Lei n° 12.737/2012 (Lei Carolina Dieckmann) representou um avango ao
tipificar crimes informaticos, como a invasédo de dispositivos eletrénicos, mas sua
aplicagao é limitada a casos especificos de acesso indevido. Da mesma forma, a Lei
n°® 13.718/2018 criminalizou a divulgagdo nao consentida de imagens intimas,
suprindo lacuna importante, mas sem contemplar a totalidade das condutas abusivas
do ambiente digital doméstico.

Esse mosaico legislativo demonstra o carater fragmentado da protecéo juridica
no Brasil. Faltam normas integradas que considerem a dimens&o relacional e de
género da violéncia digital. A vitima ndo sofre apenas um ataque técnico, mas uma
violagao de confianga e intimidade que decorre de vinculos afetivos, muitas vezes
agravada pela dependéncia emocional e econémica.

Além das lacunas normativas, o pais enfrenta desafios institucionais. As
delegacias de atendimento a mulher (DEAMSs), criadas para lidar com casos de
violéncia doméstica, raramente dispéem de peritos especializados em crimes
cibernéticos. A investigagao digital exige rastreamento de IP, preservagao de dados e
cooperagao entre provedores, o que torna o processo lento e ineficiente. Essa
realidade compromete a efetividade da Lei Maria da Penha, cujas medidas protetivas
perdem sentido quando o agressor continua a violentar a vitima virtualmente, sem ser
identificado.

Outro ponto relevante diz respeito a prova digital. Em muitos casos, o agressor
apaga mensagens, cria perfis falsos ou utiliza aplicativos de mensagens
criptografadas, dificultando a coleta de evidéncias. A legislagao brasileira ainda carece
de um protocolo padronizado para a preservacao e autenticagao de provas digitais, o

que leva a fragilizagdo dos processos judiciais.



E possivel observar, contudo, um movimento de atualizagdo legislativa.
Projetos de lei tramitam no Congresso Nacional com o objetivo de tipificar a violéncia
psicologica e digital como formas auténomas de crime, além de propor a incluséo de
dispositivos especificos na Lei Maria da Penha. Tais medidas buscam reconhecer
juridicamente o espacgo digital como ambiente legitimo de ocorréncia de violéncia
doméstica.

De acordo com Freitas (2020), o desafio contemporaneo do Direito ndo &
apenas punir condutas, mas compreender os impactos sociais e tecnolégicos que as
sustentam. No caso da violéncia doméstica digital, a tutela juridica deve ser
compreendida como um processo continuo, que exige atualizacdo legislativa,
capacitagao institucional e articulacédo entre Estado e sociedade civil.

Portanto, o tratamento juridico da violéncia doméstica digital no Brasil ainda é
incipiente e fragmentado. E urgente consolidar uma politica publica nacional que una
esforgos legislativos, tecnolégicos e educativos, de modo a garantir protecao integral
as vitimas e responsabilizagdo efetiva aos agressores. A era digital impde novos
paradigmas, e o Direito deve acompanhar essas transformagdes para ndo se tornar

instrumento de omissao diante do sofrimento silencioso de tantas mulheres.

4 AS LACUNAS E OS DESAFIOS LEGAIS NA PROTEGAO DAS VIiTIMAS

A consolidacdo da sociedade da informacao trouxe nao apenas beneficios
tecnolégicos, mas também novas formas de violéncia que desafiam os limites da
legislagao tradicional. No contexto brasileiro, a prote¢do das vitimas de violéncia
doméstica digital esbarra em lacunas normativas, deficiéncias institucionais e
barreiras socioculturais que dificultam o acesso a justica e a efetividade das medidas
protetivas. Embora a Lei Maria da Penha (Lei n°® 11.340/2006) represente um marco
de transformacao na tutela das mulheres, sua estrutura original foi concebida em um
cenario pré-digital, no qual o controle e o abuso se manifestavam predominantemente
de forma fisica e presencial.

Com o surgimento das tecnologias digitais e a expansao das redes sociais,
novos meios de agressdao emergiram, exigindo que o ordenamento juridico
acompanhasse a velocidade das transformagdes tecnoldgicas. Contudo, essa
atualizagéo legislativa ndo ocorreu de modo uniforme, o que resultou em

fragmentagao normativa e insegurancga juridica para as vitimas e para os operadores



do Direito.

4.1 LACUNAS NORMATIVAS E INSUFICIENCIA LEGISLATIVA

As lacunas legais sdo um dos principais entraves ao enfrentamento da violéncia
doméstica digital. A Lei Maria da Penha reconhece cinco tipos de violéncia — fisica,
psicolégica, sexual, patrimonial e moral —, abrangendo condutas amplas e
complexas. Entretanto, ao ndo mencionar expressamente o ambiente digital, a lei
deixa margem para interpretacdes restritivas, que podem excluir praticas abusivas
realizadas por meio tecnoldgico.

Em diversos casos, o agressor utiliza o ambiente virtual para ampliar o controle
sobre a vitima, monitorando suas interagcdes, acessando suas redes sociais, invadindo
dispositivos, compartilhando mensagens ou expondo sua intimidade. Tais condutas
configuram uma forma moderna de violéncia psicolégica e moral, mas nem sempre
séo reconhecidas pelo sistema juridico. O resultado é a subnotificagdo e a impunidade
de crimes que, embora graves, permanecem invisibilizados diante da auséncia de
tipificacédo especifica.

Outro ponto de fragilidade é a lentiddo na atualizagao legislativa. Leis como a
Lei n® 12.737/2012 (Lei Carolina Dieckmann) e a Lei n® 13.718/2018 representam
avancos importantes, mas tratam apenas de aspectos pontuais da criminalidade
digital — como invasdo de dispositivos e divulgagdo nao consentida de imagens
intimas — sem contemplar a totalidade da experiéncia de violéncia no contexto
domeéstico.

De acordo com Barroso (2018), o desafio central do Direito contemporaneo é
“acompanhar a revolucao tecnolégica sem comprometer os fundamentos do Estado
Democratico de Direito”. Isso exige nao apenas novas leis, mas também uma
interpretacéo evolutiva das normas existentes, capaz de abarcar as novas realidades

de opressao e dominagao que se manifestam no espaco digital.
4.2 DIFICULDADES NA PRODUCAO E PRESERVACAO DE PROVAS DIGITAIS
Além das lacunas legais, a prote¢ao das vitimas enfrenta obstaculos técnicos

significativos, especialmente no que diz respeito a produgao e preservagao de provas.

As evidéncias digitais sdo volateis, facilmente alteraveis e dependem de



conhecimentos técnicos especificos para sua coleta e validagao.

Em muitos casos, as vitimas ndo sabem como registrar adequadamente as
provas, e o sistema policial ndo dispde de recursos tecnologicos para realizar a pericia
necessaria. Mensagens sao apagadas, perfis falsos sdo excluidos e servidores
estrangeiros dificultam o rastreamento. Essa fragilidade técnica contribui para a
sensacao de impunidade e para o descrédito das institui¢des.

Grau (2016) enfatiza que o processo penal tradicional ndo esta preparado para
lidar com “provas intangiveis e efémeras” tipicas da era digital. A auséncia de
protocolos padronizados para coleta e conservagdo de evidéncias eletrbnicas
compromete a eficacia das investigacbes e a segurancga juridica das decisdes
judiciais.

E urgente que o Estado invista na criacdo de centros especializados em pericia
digital e na capacitagdo de profissionais da seguranga publica e do Judiciario,
garantindo que as provas sejam produzidas com validade técnica e juridica. A
colaboragdo com provedores de internet e empresas de tecnologia também é
essencial para viabilizar o rastreamento de conteudos e a identificagdo de autores.

4.3 BARREIRAS INSTITUCIONAIS E ESTRUTURAIS

Outro desafio significativo € o descompasso institucional entre as demandas
da sociedade digital e a estrutura de atendimento as vitimas. Embora existam
delegacias especializadas de atendimento a mulher (DEAMs) em varias regides do
pais, a maioria delas ainda opera com infraestrutura limitada e auséncia de pessoal
técnico capacitado para lidar com crimes cibernéticos.

A integragdao entre os 6rgaos de seguranga publica, Ministério Publico,
Defensoria e Judiciario € frequentemente precaria, o que dificulta a tramitagdo célere
das denuncias e a concessdao de medidas protetivas. O ambiente digital exige
respostas rapidas e coordenadas, mas o sistema juridico brasileiro ainda se baseia
em procedimentos lentos, burocraticos e fragmentados.

Além disso, muitas vitimas enfrentam descrédito institucional e revitimizagao,
sendo questionadas sobre sua conduta online, sobre o motivo de manter contato com
0 agressor ou sobre a veracidade das provas apresentadas. Esse fendmeno contribui
para o siléncio e o medo, tornando a violéncia ainda mais dificil de combater.

A criagcdo de nucleos multidisciplinares e observatorios de violéncia digital de
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género poderia reduzir essa lacuna, promovendo o didlogo entre Direito, Psicologia,
Tecnologia e Servigo Social. A atuacado integrada é fundamental para oferecer
atendimento humanizado e eficiente, garantindo que a vitima ndo enfrente sozinha o
labirinto burocratico do sistema de justica.

4.4 DESAFIOS CULTURAIS E A CULPABILIZACAO DA VITIMA

As dificuldades na proteg¢ao das vitimas nao se restringem ao plano juridico ou
tecnoldgico. Ha uma dimenséo cultural e simbdlica que perpetua a culpabilizagdo das
mulheres e naturaliza as praticas de controle e invasao de privacidade.

Em muitos casos, a sociedade relativiza o abuso digital, tratando-o como
"ciume" ou "brincadeira", o que reforga a tolerancia a violéncia. O compartilhamento
de fotos intimas, por exemplo, é frequentemente interpretado como imprudéncia da
vitima, em vez de crime do agressor. Esse fendmeno, conhecido como slut-shaming
digital, reforga estigmas de género e dificulta o acolhimento institucional.

A violéncia doméstica digital €, portanto, um reflexo de uma estrutura patriarcal
que se reproduz também no ambiente virtual. A luta contra essa forma de opressao
requer a desconstrucao de padrdes culturais e o fortalecimento de politicas publicas
de educacéo digital, voltadas a igualdade de género e ao respeito a intimidade.

Conforme Floridi (2014), o ciberespago nao é neutro: ele reproduz as dinédmicas
sociais do mundo fisico, inclusive as desigualdades de poder. Assim, o combate a
violéncia digital passa nao apenas pela punicdo do agressor, mas também pela

transformacao cultural e educativa da sociedade.

4.5 PROPOSTAS DE SUPERACAO E FORTALECIMENTO DA PROTEGAO
JURIDICA

Para superar as lacunas identificadas, é necessario adotar uma abordagem
multidimensional. Primeiramente, urge atualizar a Lei Maria da Penha para incluir
expressamente o conceito de violéncia doméstica digital, reconhecendo condutas
como perseguicdo virtual, exposicdo ndo consentida e controle tecnolégico como
formas autbnomas de agresséo.

Em segundo lugar, é fundamental aprimorar os mecanismos de cooperagao
juridica internacional, considerando que muitos crimes digitais ultrapassam fronteiras

territoriais. A articulagdo entre autoridades nacionais e plataformas estrangeiras pode
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facilitar a retirada de conteudos ofensivos e a identificagdo de agressores.

A criacao de delegacias virtuais especializadas e a ampliagdo de ferramentas
digitais de denuncia sdo medidas que podem aproximar o sistema de justica das
vitimas, garantindo acesso rapido e sigiloso. Aléem disso, a implementagdo de
programas de capacitagao tecnoldgica para profissionais do Direito € imprescindivel
para que o sistema judicial possa compreender e aplicar corretamente as provas
digitais.

Por fim, é preciso fortalecer a educacéo digital e 0o empoderamento das vitimas,
incentivando o uso seguro e consciente da tecnologia. A informagédo é o primeiro
passo para a prevengao, e a alfabetizagao digital € instrumento de libertagao frente as
dinamicas de controle e vigilancia exercidas no espago virtual.

Como conclui Barroso (2018), a efetivagdo dos direitos fundamentais na era
digital depende de “instituicbes adaptaveis, cidadaos conscientes e tecnologias a
servico da dignidade humana”. A protecao das vitimas de violéncia doméstica digital,
portanto, exige mais do que leis: requer um compromisso coletivo com a construgao

de uma cultura digital ética, justa e solidaria.

50 PAPEL DAS TECNOLOGIAS EMERGENTES E DA INTELIGENCIA ARTIFICIAL
NA PREVENGAO DA VIOLENCIA DIGITAL

O avango tecnolégico, a0 mesmo tempo em que promoveu novas
possibilidades de comunicacgao, acesso a informacao e inclusao social, também trouxe
desafios éticos e juridicos relacionados a protecdo de direitos fundamentais. No
contexto da violéncia doméstica, a tecnologia se tornou uma ferramenta ambigua:
pode ser utilizada como instrumento de controle e opressdo, mas também como
mecanismo de protecao, prevencao e empoderamento das vitimas.

As tecnologias emergentes, como a inteligéncia artificial (IA), o aprendizado de
maquina, o big data, o blockchain e os sistemas automatizados de monitoramento,
estdo sendo gradualmente incorporadas em politicas publicas e no sistema de justica
para aprimorar o combate a violéncia de género. Esses recursos possibilitam a
detecgéo precoce de comportamentos abusivos, a analise de grandes volumes de
dados e a criacao de sistemas de alerta e resposta rapida em situagdes de risco.

Segundo Opice Blum (2020), o uso da inteligéncia artificial no contexto juridico

representa uma das mais significativas inovagdées do século XXI, com potencial de



12

tornar o processo judicial mais célere e eficaz. No entanto, sua aplicagdo em casos
de violéncia doméstica digital exige uma perspectiva humanizada, que priorize a
protecdo da vitima sem comprometer garantias fundamentais como a privacidade e a

presuncao de inocéncia.

5.1 APLICACOES PRATICAS DA TECNOLOGIA NO ENFRENTAMENTO A
VIOLENCIA DOMESTICA

No cenario internacional, diversos paises vém implementando tecnologias
voltadas a prevengao da violéncia de género. Nos Estados Unidos e na Unido
Europeia, por exemplo, plataformas digitais utilizam algoritmos para identificar
padrées de linguagem e comportamento associados ao assédio ou a manipulagao
emocional. Essas ferramentas podem alertar as autoridades ou oferecer suporte
psicoldgico automatico as vitimas.

Na Espanha, o governo desenvolveu um sistema de monitoramento eletronico
de agressores, por meio de tornozeleiras digitais que emitem alertas quando ha
violagcdo de medidas protetivas. Esse mecanismo é integrado a uma central de
controle conectada a aplicativos instalados nos celulares das vitimas, possibilitando
resposta imediata em situagdes de risco.

No Brasil, embora ainda incipientes, algumas iniciativas demonstram o
potencial das tecnologias emergentes. O Projeto VICTOR, desenvolvido pelo
Supremo Tribunal Federal (STF), aplica técnicas de inteligéncia artificial para agilizar
a triagem de processos judiciais e identificar casos prioritarios. Essa ferramenta,
embora voltada inicialmente a gestdo processual, revela o potencial da IA para ser
utilizada na detecgao e priorizagdo de processos envolvendo violéncia doméstica,
garantindo maior rapidez na concessao de medidas protetivas.

Outra experiéncia promissora € o uso de aplicativos de seguranga pessoal,
como o SOS Mulher (implementado em S&o Paulo), que permite a vitima acionar a
policia de forma silenciosa e automatica em caso de ameaca. Esses sistemas, quando
integrados a bases de dados de medidas protetivas e geolocalizagado, podem salvar
vidas e aumentar a sensagao de seguranga das mulheres em situagéo de risco.

Além disso, plataformas de redes sociais e aplicativos de mensagens vém
investindo em mecanismos internos de detec¢cao de abuso, empregando IA para

identificar conteudos violentos, mensagens de 6dio e perseguicéo digital. O Instagram,
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por exemplo, criou filtros automaticos contra cyberbullying, e o WhatsApp
implementou recursos de denuncia e bloqueio instantdneo de contatos abusivos.
Apesar desses avangos, ainda ha um longo caminho para que essas empresas

assumam uma postura verdadeiramente proativa na protecao das usuarias.

5.2 INTELIGENCIA ARTIFICIAL E MONITORAMENTO DE PADROES DE
VIOLENCIA

A principal contribuicdo da inteligéncia artificial no enfrentamento a violéncia
doméstica digital reside em sua capacidade de analisar grandes volumes de dados
(big data) e identificar padrbes de comportamento abusivo. Por meio de algoritmos de
aprendizado supervisionado, é possivel detectar interacbes que indicam controle
coercitivo, manipulagdo emocional ou ameacas veladas.

Esses sistemas podem, por exemplo, analisar conversas de aplicativos de
mensagens (com consentimento das partes) e reconhecer expressodes linguisticas
associadas a violéncia psicologica, emitindo alertas preventivos. Em ambientes
institucionais, como delegacias e juizados, a IA pode ajudar a classificar e priorizar
denuncias, otimizando a alocacdo de recursos e reduzindo o tempo de resposta
estatal.

Segundo Freitas (2020), a aplicagdo da IA deve seguir trés principios
fundamentais: transparéncia algoritmica, responsabilidade institucional e supervisdo
humana continua. Isso significa que as decisbes automatizadas ndo podem substituir
a analise humana, devendo servir apenas como suporte informativo e preditivo.

O uso dessas tecnologias também levanta importantes questdes éticas e
juridicas. O armazenamento e tratamento de dados pessoais sensiveis requerem
rigorosos padrées de seguranga, sob pena de violar o direito a privacidade das
vitimas. Ademais, algoritmos mal calibrados podem reproduzir vieses de género, raca
ou classe social, reforgcando desigualdades que o sistema deveria combater.

Por essa razdo, € essencial que o uso da inteligéncia artificial seja
acompanhado de regulagao especifica e mecanismos de auditoria publica. A Lei Geral
de Protecdo de Dados Pessoais (Lei n° 13.709/2018) oferece um marco inicial ao
impor limites ao tratamento de informacbes pessoais, mas ainda nao aborda
detalhadamente o uso de IA em politicas de seguranga publica e justi¢a. A criagao de

um marco regulatorio nacional da IA é fundamental para garantir o equilibrio entre
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inovagao tecnoldgica e protecao dos direitos humanos.

53 A TECNOLOGIA COMO FERRAMENTA DE EMPODERAMENTO E
PREVENCAO

Mais do que instrumentos de controle, as tecnologias emergentes podem ser
ferramentas de empoderamento feminino e autonomia das vitimas. Aplicativos
educativos e plataformas de apoio psicolégico online tém desempenhado papel
relevante na conscientizagao e no acolhimento de mulheres em situagao de violéncia.

A educacgao digital € um componente essencial dessa estratégia. Programas
de capacitagdo sobre segurancga online, protegdo de dados e reconhecimento de
comportamentos abusivos permitem que mulheres compreendam e enfrentem as
formas sutis de violéncia digital. A alfabetizagdo tecnoldgica torna-se, assim, um
instrumento de emancipacgao, possibilitando que as vitimas assumam o controle de
suas informacdes e reconstruam sua autonomia.

Outro aspecto importante é a criagdo de bancos de dados integrados entre
orgaos de segurancga, Ministério Publico e Judiciario, capazes de cruzar informagdes
e identificar reincidéncias. O uso de sistemas interoperaveis, baseados em IA e
blockchain, pode aumentar a transparéncia e a rastreabilidade das ag¢des estatais,
reduzindo a subnotificagdo e aprimorando a gestdo das politicas publicas de

enfrentamento a violéncia.

5.4 DESAFIOS ETICOS E LIMITES DO USO TECNOLOGICO

Apesar do grande potencial das tecnologias emergentes, sua aplicagao no
combate a violéncia doméstica digital deve observar limites éticos e juridicos claros.
Como destaca Calo (2015), o uso irresponsavel da automacgao pode gerar danos
algoritmicos, ou seja, prejuizos causados por decisdes automatizadas injustas ou
discriminatérias.

A coleta e o processamento de dados sensiveis exigem consentimento
informado, finalidade legitima e proporcionalidade. Além disso, deve-se garantir que
os algoritmos utilizados em politicas publicas sejam auditaveis e explicaveis, de forma
que o cidadao possa compreender os critérios que orientam as decisdes

automatizadas.
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No contexto da violéncia doméstica, a confidencialidade e o sigilo sao principios
inegociaveis. Qualquer vazamento de informagdes pode colocar a vida da vitima em
risco. Por isso, os sistemas digitais de denuncia e monitoramento devem ser
desenhados com protocolos de seguranga robustos e mecanismos de anonimizagao
dos dados.

Conforme Barroso (2018), o desafio contemporaneo do Direito € conciliar o uso
legitimo da tecnologia com a preservagcdo da dignidade humana. Isso implica
reconhecer que a inteligéncia artificial ndo substitui a empatia, a escuta e o
acolhimento humano, elementos indispensaveis no atendimento a vitimas de
violéncia. A tecnologia deve ser vista como instrumento complementar, nunca como

substituto da presenca institucional e social do Estado.

5.5 CAMINHOS PARA UMA GOVERNANGCA TECNOLOGICA HUMANIZADA

Para que as tecnologias emergentes cumpram seu papel de forma ética e
eficaz, é necessario instituir uma governanga tecnolégica humanizada, baseada em
trés pilares fundamentais: regulagao, cooperagao e educagao.

A regulacdo deve assegurar a conformidade entre inovagdo e direitos
fundamentais, definindo responsabilidades claras entre Estado, empresas e
sociedade civil. A cooperagao, por sua vez, envolve a integragcdo entre instituicoes
publicas, organizagdes nao governamentais e plataformas digitais, em um esforgo
conjunto de prevengéo e resposta rapida.

Por fim, a educagéo digital surge como base para uma cultura de respeito e
seguranga na internet. A formacao cidada, aliada ao uso consciente da tecnologia,
pode transformar o ambiente digital em espaco de liberdade e ndo de opressao.

Dessa forma, as tecnologias emergentes, quando orientadas por principios
éticos e politicas publicas sélidas, podem se converter em aliadas poderosas na luta
contra a violéncia doméstica digital, promovendo ndo apenas a puni¢cao do agressor,

mas, sobretudo, a protecéo e a reconstru¢ao da dignidade das vitimas.

6 PERSPECTIVAS DE APRIMORAMENTO JURIDICO E TECNOLOGICO

A consolidagdo de uma sociedade digitalizada impde novos paradigmas ao

Direito e a gestao publica, exigindo instrumentos legais e tecnoldgicos capazes de
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responder com eficiéncia aos desafios da violéncia doméstica digital. As perspectivas
de aprimoramento juridico e tecnolégico envolvem n&o apenas a atualizagdo das
normas, mas também a reformulagéo das praticas institucionais e o fortalecimento da
cooperacgao entre Estado, sociedade civil e setor privado.

O combate a violéncia doméstica mediada por tecnologia requer um modelo de
governanga digital que una inovagao, ética e responsabilidade social, garantindo a
protecao das vitimas sem comprometer direitos fundamentais como a privacidade e a
liberdade de expressao. Trata-se de um campo em construgcdo, que demanda uma
abordagem interdisciplinar, combinando elementos do Direito Penal, Constitucional,

Digital, da Psicologia e das Ciéncias da Computagéo.

6.1 ATUALIZACAO LEGISLATIVA E TIPIFICACAO ESPECIFICA DA VIOLENCIA
DIGITAL

O primeiro passo para o aprimoramento juridico consiste na atualizagdo da
legislacdo vigente, especialmente da Lei Maria da Penha, de modo a incluir
expressamente a violéncia doméstica digital como uma de suas categorias de
agressao.

Essa atualizagdo deve contemplar condutas especificas como o controle
coercitivo por meio de dispositivos tecnoldgicos, a perseguicao online (cyberstalking),
a invasado de privacidade virtual e a disseminacido de conteudos intimos sem
consentimento. Além de reconhecer essas praticas como formas de violéncia, é
necessario definir mecanismos céleres de retirada de conteudo e responsabilizagao
dos autores.

De acordo com Freitas (2020), o Direito contemporaneo deve operar com
flexibilidade interpretativa, de modo a acompanhar as inovagdes tecnoldgicas sem
perder de vista os principios fundamentais. Nesse sentido, uma interpretacao
evolutiva da Lei Maria da Penha pode permitir que o Poder Judiciario aplique suas
medidas protetivas também as situagdes de violéncia digital, garantindo a efetividade
da norma.

No entanto, a mera ampliagdo interpretativa ndo é suficiente. E preciso um
marco legislativo préprio sobre violéncia digital, capaz de articular os dispositivos ja
existentes — como o Marco Civil da Internet, a Lei Carolina Dieckmann, a Lei de

Protecao de Dados e a Lei n° 13.718/2018 — em um sistema coerente e harmonico.



17

Esse marco deve prever protocolos para coleta de provas digitais, cooperacgao entre

provedores e autoridades, e mecanismos de denuncia anbnima em ambiente virtual.

6.2 INOVACAO TECNOLOGICA APLICADA A PROTECAO DAS VITIMAS

As perspectivas tecnoldgicas no enfrentamento da violéncia doméstica digital
incluem o uso de ferramentas baseadas em inteligéncia artificial (I1A), aprendizado de
maquina, analise de dados (big data) e blockchain. Essas tecnologias podem
contribuir para a prevengao, deteccao e resposta rapida a casos de abuso.

Uma das aplicagdes mais promissoras € a criagao de sistemas automatizados
de alerta, que monitoram padrées de comportamento online e identificam sinais de
violéncia psicoldgica, chantagem ou perseguigdo. Esses sistemas podem ser
integrados a aplicativos de seguranca pessoal que permitem a vitima acionar
discretamente as autoridades em situacgdes de risco.

Segundo Lemos (2014), a internet e as tecnologias digitais demandam um
modelo regulatorio capaz de equilibrar inovagao e protegédo de direitos fundamentais.
No contexto da violéncia doméstica digital, esse equilibrio torna-se ainda mais
sensivel diante do uso de ferramentas tecnologicas — inclusive sistemas baseados
em inteligéncia artificial — que podem amplificar praticas de vigilancia, perseguicéo e
exposicao indevida.

A utilizagao da geolocalizagao inteligente também tem se mostrado eficaz. Em
paises como Espanha e Canada, dispositivos eletrénicos conectados ao sistema
judicial monitoram o cumprimento de medidas protetivas, emitindo alertas quando o
agressor se aproxima da vitima. A implementacado de tecnologias semelhantes no
Brasil pode reduzir a reincidéncia e salvar vidas, desde que acompanhada de
regulamentagao rigorosa e respeito a privacidade.

Outra inovagéo importante esta na criacdo de plataformas de denuncia digital
seguras e acessiveis, permitindo que as vitimas registrem ocorréncias de forma
sigilosa, com armazenamento criptografado de provas. Essa iniciativa pode evitar que
mulheres em situagdo de vulnerabilidade precisem se deslocar até uma delegacia,
reduzindo barreiras emocionais e logisticas.

Conforme Opice Blum (2020), a digitalizagdo do sistema juridico e policial é
uma tendéncia irreversivel, e sua aplicagdo em politicas de género representa uma

oportunidade de tornar o Estado mais agil, inclusivo e eficiente.
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6.3 CAPACITACAO INSTITUCIONAL E INTEGRAGAO ENTRE ORGAOS PUBLICOS

O aprimoramento juridico e tecnoldgico s se concretiza quando acompanhado
de formacgéo técnica e humana dos agentes publicos responsaveis pela execugao das
politicas. A auséncia de profissionais capacitados € uma das principais causas da
ineficiéncia no enfrentamento da violéncia digital.

E fundamental promover programas de capacitacdo interdisciplinar para
magistrados, promotores, defensores publicos, policiais e peritos, abordando tanto
aspectos juridicos quanto tecnolégicos e psicoldgicos. Essa formagado deve incluir
nogbes de seguranga cibernética, preservacdo de provas digitais, uso ético de
tecnologias e atendimento humanizado as vitimas.

A criagdo de centros de referéncia nacionais e regionais voltados ao
enfrentamento da violéncia doméstica digital pode funcionar como espago de
pesquisa, treinamento e articulagdo entre diferentes instituicdes. Além disso, é
imprescindivel a integragdo de bases de dados entre o Poder Judiciario, a policia, o
Ministério Publico e as plataformas digitais, de modo a facilitar o acompanhamento
dos casos e evitar duplicidades.

De acordo com Barroso (2018), a protecao efetiva dos direitos fundamentais na
era digital depende de uma estrutura estatal moderna, capaz de conciliar tecnologia e
humanidade. Assim, o aprimoramento institucional deve ser acompanhado de
investimentos em infraestrutura tecnoldégica e de politicas publicas voltadas a

inovacéo e a inclusdo digital.

6.4 COOPERACAO ENTRE ESTADO, EMPRESAS E SOCIEDADE CIVIL

Outro aspecto crucial € a cooperagao multissetorial. O enfrentamento da
violéncia doméstica digital ndo pode ser tarefa exclusiva do Estado: exige a
participacdo de empresas de tecnologia, organizagbes nao governamentais,
universidades e comunidades digitais.

As empresas que operam redes sociais, plataformas de mensagens e servigos
de hospedagem de dados possuem papel decisivo na prevengdo de abusos e na
remogao de contetdos nocivos. E necessario estabelecer protocolos de cooperagéo
entre o poder publico e essas plataformas, garantindo o cumprimento agil de ordens

judiciais, a preservagao de provas e a criagao de canais de denuncia especializados.
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Experiéncias internacionais demonstram que a autorregulacdo colaborativa
pode ser eficaz. Na Unido Europeia, por exemplo, o “Cédigo de Conduta para
Combate ao Discurso de Odio Online”, firmado entre a Comissdo Europeia e
empresas de tecnologia, estabelece padrées de resposta e compromissos de
transparéncia. No Brasil, acordos semelhantes poderiam fortalecer a prote¢do das
mulheres e reduzir a impunidade.

A sociedade civil também desempenha papel essencial. Organiza¢gdes como o
Instituto Maria da Penha, a SaferNet Brasil e redes de ativismo digital tém contribuido
com campanhas educativas, atendimento psicoldgico e orientagao juridica as vitimas.
A cooperacao entre o Estado e essas entidades pode potencializar os resultados das

politicas publicas e garantir acolhimento mais sensivel e humanizado.

6.5 EDUCACAO DIGITAL E TRANSFORMAGAO CULTURAL

Por fim, o aprimoramento juridico e tecnoldgico deve caminhar lado a lado com
a educacgao digital e a mudancga cultural. Nenhuma legislagdo ou tecnologia sera
suficiente se a sociedade continuar a naturalizar a violéncia e a culpabilizar as vitimas.

A alfabetizagdo digital critica é instrumento essencial para a prevencgao.
Mulheres e meninas precisam ser capacitadas para compreender seus direitos,
reconhecer sinais de abuso online e utilizar ferramentas de seguranga digital. Da
mesma forma, € necessario sensibilizar homens e jovens sobre as consequéncias
juridicas e morais da violéncia virtual, promovendo uma cultura de respeito e empatia
no ambiente digital.

A implementacéao de politicas educacionais transversais, desde o ensino basico
até o superior, pode contribuir para a construgdo de uma geragao mais consciente dos
riscos e responsabilidades no uso da tecnologia. Campanhas de conscientizagdo em
redes sociais, parcerias com influenciadores digitais e conteudos educativos
produzidos por 6rgaos publicos sdo estratégias eficazes para ampliar o alcance
dessas mensagens.

Floridi (2014) destaca que a ética da informacao deve ser vista como um novo
campo da moralidade contemporanea, em que o comportamento digital € expressao
direta da cidadania. Assim, promover uma cultura de uso responsavel da tecnologia é

tdo importante quanto punir os abusos cometidos por meio dela.
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CONSIDERAGOES FINAIS

O presente artigo evidenciou que a violéncia doméstica digital constitui um
fendmeno complexo e multifacetado, que desafia os limites tradicionais do Direito e
exige novas formas de enfrentamento. A expans&o das tecnologias de comunicagao
transformou 0 modo como as relagdes de poder e controle se manifestam, tornando o
ambiente digital um novo espacgo de dominacgao e vulnerabilidade.

A analise demonstrou que a violéncia doméstica digital € uma realidade
crescente e ainda subdimensionada pelo sistema juridico. Embora a Lei Maria da
Penha abranja diversas formas de violéncia, sua aplicagdo ao ambiente digital carece
de parametros objetivos. As decisbes judiciais sobre o tema sao dispersas e
frequentemente dependem da sensibilidade do magistrado.

Verificou-se também que o Marco Civil da Internet, apesar de assegurar direitos
fundamentais como a privacidade e a liberdade de expressdo, ndo oferece
instrumentos ageis para a protecéo de vitimas de relacionamentos abusivos no meio
digital. O processo de retirada de conteudo e identificagao de autores € moroso, o que
potencializa o dano psicolégico e social da vitima.

O estudo revelou ainda que as tecnologias emergentes, em especial a
inteligéncia artificial, podem desempenhar papel relevante na identificagdo de
comportamentos abusivos e na automacao de medidas preventivas. No entanto, sua
aplicacao requer regulamentacao e supervisdo para garantir o respeito aos direitos
fundamentais e evitar abusos.

Dessa forma, os resultados apontam para a necessidade de integracao entre
direito e tecnologia, com politicas publicas que unam protegéo juridica, inovagao
tecnoldgica e educagado digital. E fundamental que o Estado brasileiro avance na
modernizacao de seus instrumentos legais e institucionais, acompanhando as
transformacgdes sociais da era digital.

A legislagdo brasileira, embora tenha evoluido com a Lei Maria da Penha e o
Marco Civil da Internet, ainda apresenta lacunas significativas na protegcéo das vitimas
de agressodes tecnoldgicas. O avango das tecnologias exige nao apenas atualizagao
normativa, mas também a construgao de politicas publicas de prevencao, educacéao e
acolhimento.

As tecnologias emergentes, quando aplicadas com responsabilidade, podem

constituir importantes aliadas na prevengao da violéncia e na promogao da justica.
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Contudo, o uso de inteligéncia artificial e sistemas automatizados requer controle ético
e juridico rigoroso, de modo a evitar novas formas de exclusao e violagao de direitos.

Em sintese, o enfrentamento da violéncia domeéstica digital demanda uma
abordagem interdisciplinar, que envolva o Direito, a tecnologia, a psicologia e as
politicas publicas. Apenas a partir dessa integracao sera possivel oferecer respostas
efetivas e garantir que o ambiente digital se torne um espaco de liberdade, igualdade

e dignidade para todas as pessoas.
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